PLAN PRZEBIEGU MODULOW | KSC/ NIS2 / PV

PLAN SZKOLEN

Planowany przebieg modutow

szkoleniowych

KSC / NIS2 dla branzy fotowoltaicznej — kadra zarzgdzajgca i pracownicy

60 min 45 min 15 min

taczny czas modutu tres¢, ¢wiczenie i podsumowanie pytania uczestnikow

Zatozenia organizacyjne

Format: kazdy modut trwa 60 minut: 45 minut czeSci merytoryczno-warsztatowej oraz 15 minut pytan

uczestnikow.

Cwiczenia: sa wliczone w czeéé 45-minutowg i powinny koriczyé sie krétkim omoéwieniem decyzji

uczestnikow.
Podsumowania: zamykajg modut checklistg, pytaniami sprawdzajgcymi albo wskazaniem dalszych dziatan.

Walidacja: czasy sg punktem wyjscia; przed wdrozeniem zalecana jest préba prowadzacego z rzeczywistymi
materiatami.

Aktualnos$¢ prawna: terminy, sankcje i przestanki podlegania nalezy zweryfikowaé bezposrednio przed
kazdym szkoleniem.

Dokument zawiera dziewie¢ harmonogramdw: cztery dla kadry zarzadzajacej oraz pieé dla pracownikéw,

poniewaz modut dotyczacy OT zostat rozpisany w wariancie ogélnym i technicznym.
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1. Kadra zarzadzajaca

Modut 1. Wstep i samoidentyfikacja

Proponowany Zakres
czas
5 min Otwarcie: cel modutu, skutki btednej samoidentyfikacji i zebranie podstawowych informacji
o uczestnikach oraz ich organizacjach.
8 min Zasada samoidentyfikacji podmiotu i odpowiedzialnos¢ kierownictwa za prawidtowg ocene
zakresu obowigzkow.
10 min Mapa rél w sektorze PV: wytwdrca energii, agregator, operator magazynu, spétka
projektowa, wtasciciel farmy, instalator i podmiot $wiadczacy ustugi.
7 min Putfapki kwalifikacyjne: wielkos$¢ przedsiebiorstwa, struktury grupowe, SPV oraz dodatkowe
przestanki objecia obowigzkami.
10 min Cwiczenie: przejécie przez dwa przyktadowe przypadki i przygotowanie wstepnej decyzji na
podstawie wtasciwych zatacznikdw i danych organizacji.
5 min Podsumowanie: checklista danych do samoidentyfikacji, wskazanie witasciciela decyzji i
dalszych krokow dokumentacyjnych.
15 min Pytania uczestnikdw i oméwienie przypadkéw granicznych.

Razem: 60 min 45 min czesci merytoryczno-warsztatowej + 15 min pytan uczestnikow

Uwaga: Bezposrednio przed kazdym szkoleniem zweryfikowaé aktualny stan prawny, terminy i brzmienie

przestanek.
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Modut 2. Odpowiedzialnos¢ kierownika podmiotu

Proponowany
czas

5 min

8 min

5 min

10 min

7 min

7 min

3 min

15 min
Razem: 60 min

Zakres

Otwarcie: czego kierownik nie moze sprowadzi¢ do ,zadania dziatu IT” i jakie decyzje
pozostajg po stronie kierownictwa.

Zakres odpowiedzialnosci kierownika za realizacje zadan cyberbezpieczeristwa oraz granice
delegowania obowigzkéw.

Sankcje i Srodki nadzorcze jako kontekst odpowiedzialnosci, bez dominowania nad
praktyczna czescig modutu.

Dowody wykonywania nadzoru: protokoty decyzji, raporty, akceptacje ryzyka, przeglady,
rejestry dziatan i potwierdzenia realizacji.

Kontrola zadan delegowanych: wtasciciel, termin, kryterium odbioru, czestotliwos¢
raportowania, eskalacja i zamkniecie zadania.

Cwiczenie: odpowiedzialno$¢ zarzadu po incydencie wynikajacym z btedu dostawcy lub
niewykonania zadania przez dziat IT.

Podsumowanie: pie¢ pytan kontrolnych, na ktére kierownik powinien umie¢ odpowiedzie¢
po szkoleniu.

Pytania uczestnikdw i odniesienie zasad do ich modelu organizacyjnego.

45 min czesci merytoryczno-warsztatowej + 15 min pytan uczestnikow

Uwaga: Sankcje ograniczono do pieciominutowego kontekstu, a dodatkowy czas przeznaczono na dowody

nadzoru i kontrole zadan delegowanych.

Wersja robocza ¢ plan 60-minutowych modutéw Strona 3



PLAN PRZEBIEGU MODULOW | KSC/ NIS2 / PV

Modut 3. Ryzyko dostawcy i nalezyta starannos¢

Proponowany
czas

5 min

6 min

8 min

7 min

6 min

5 min

5 min

3 min
15 min
Razem: 60 min

Zakres

Otwarcie: dlaczego zaleznos¢ od dostawcy jest ryzykiem biznesowym wymagajgcym decyzji
kierownictwa.

Mapa kluczowych dostawcow i zaleznosci: ustugi, procesy oraz skutki przerwania lub
pogorszenia wspotpracy.

Kryteria nalezytej starannosci przed wyborem dostawcy: kompetencje, zarzagdzanie
bezpieczenstwem, historia incydentdéw, ciggtos¢ dziatania, podwykonawcy i przedstawiane
dowody.

Witasciciel ryzyka: odpowiedzialno$¢ za ocene, sposdb postepowania z ryzykiem, akceptacje
decyzji i raportowanie do kierownictwa.

Nadzor w toku wspétpracy: wskazniki, przeglady, niezgodnosci, dziatania naprawcze i
dokumentowanie oceny dostawcy.

Warunki zakornczenia wspétpracy i plan wyjscia: przestanki decyzji, zachowanie ciggtosci,
przekazanie informacji i odebranie dostepow.

Cwiczenie: decyzja zarzadcza na podstawie niepetnych dowoddw dostawcy i
powtarzajgcych sie uchybien.

Podsumowanie: checklista wyboru, nadzoru i zakorczenia wspétpracy z dostawca.

Pytania uczestnikdw i omodwienie stosowanych modeli wspétpracy z dostawcami.

45 min czesci merytoryczno-warsztatowej + 15 min pytan uczestnikow
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Modut 4. tancuch dostaw i gotowosc¢ organizacji

Proponowany 7akres
czas
5 min Otwarcie: dlaczego odpornosc¢ tancucha dostaw wptywa na ciggtosc dziatania i
wiarygodnos¢ organizacji.
8 min Kaskadowanie oczekiwan bezpieczenstwa w ekosystemie OSD, przemystu, samorzadu,
wykonawcow EPC, serwisu O&M i podwykonawcow.
5 min Rozporzadzenie 2024/1366: orientacyjny kontekst i identyfikacja sytuacji, w ktérych
potrzebna jest odrebna analiza specjalistyczna.
7 min Gotowos¢ organizacji: procesy, odpowiedzialnosci i dowody, ktore pokazujg zdolnos$¢ do
zarzadzania cyberbezpieczenstwem.
7 min Zgodnos¢ i dojrzatosc jako element wiarygodnosci biznesowej oraz relacji z klientami i
partnerami.
6 min Harmonogram, budzet i kolejnos¢ prac: dziatania pilne, przygotowanie SZBI, audyt i rozwdj
nadzoru nad dostawcami.
4 min Cwiczenie: ustalenie priorytetéw rocznego planu podnoszenia gotowosci organizacji i
taricucha dostaw.
3 min Podsumowanie: decyzje, wtasciciele i dziatania do podjecia po szkoleniu.
15 min Pytania uczestnikdw dotyczgce gotowosci organizacji i zaleznosci w tancuchu dostaw.

Razem: 60 min 45 min czesci merytoryczno-warsztatowej + 15 min pytan uczestnikow
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2. Pracownicy

Modut 1. Phishing i socjotechnika w realiach branzy PV

Proponowany Zakres
czas
5 min Otwarcie: jak socjotechnika wykorzystuje rutyne, pospiech, autorytet i che¢ szybkiego
zatatwienia sprawy.
8 min Najczestsze scenariusze: fatszywa faktura, zmiana rachunku, wiadomos¢ od zarzadu,
wspotdzielony plik, kod QR i telefon od rzekomego serwisu.
8 min Sygnaty ostrzegawcze: presja czasu, nietypowa domena, skrécony link, zatgcznik
wymagajacy logowania, prosba o poufnos¢ lub kod MFA.
7 min Bezpieczna weryfikacja: drugi kanat, znany numer, samodzielnie otwarty portal i zasada
niewykonywania polecenia przed potwierdzeniem.
10 min Cwiczenie: analiza trzech wiadomoéci zwigzanych z zakupem, serwisem i ptatnoscia;
decyzja: wykonuje, weryfikuje albo zgtaszam.
5 min Omowienie ¢wiczenia i powigzanie z modutem 4: co zrobi¢ po kliknieciu lub przekazaniu
danych.
2 min Podsumowanie: trzy nawyki przed kliknieciem, zeskanowaniem kodu lub wykonaniem
przelewu.
15 min Pytania uczestnikdw i omoéwienie wiadomosci podobnych do spotykanych w pracy.

Razem: 60 min 45 min czesci merytoryczno-warsztatowej + 15 min pytan uczestnikow
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Modut 2. Hasta, MFA i bezpieczna praca na urzadzeniach

Proponowany 7akres
czas
5 min Otwarcie: konto pracownika jako tozsamos¢ w systemie i punkt wejscia do poczty, portali,
monitoringu oraz ustug serwisowych.
7 min Indywidualne konta i rozliczalnosc¢: dlaczego nie wspotdzielimy logindw i jak odbiera sie
dostep po zmianie roli.
8 min Hasta i menedzer haset: unikalnos¢, bezpieczne przechowywanie i korzystanie wytacznie z
rozwigzan zatwierdzonych przez organizacje.
8 min MFA w praktyce: nieoczekiwane monity, wytudzanie kodéw, seria powiadomien i wtasciwa
reakcja na podejrzenie przejecia konta.
7 min Bezpieczne urzadzenie i praca mobilna: blokada ekranu, aktualizacje, zatwierdzone
aplikacje, publiczne Wi-Fi, utrata lub kradziez sprzetu.
7 min Cwiczenie: reakcja na monit MFA, prosbe o udostepnienie loginu i utrate telefonu z
dostepem do poczty stuzbowe;j.
3 min Podsumowanie: checklista ochrony konta i urzgdzenia.
15 min Pytania uczestnikdw i omdwienie zasad obowigzujgcych w ich organizacji.

Razem: 60 min 45 min czesci merytoryczno-warsztatowej + 15 min pytan uczestnikow

Uwaga: Przed szkoleniem potwierdzi¢, jaki menedzer haset, sposéb MFA, proces utraty urzadzenia i

zasady pracy zdalnej sg rzeczywiscie zatwierdzone u klienta.
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Modut 3A. Swiadomo$¢ OT dla wszystkich pracownikéw

Wariant ogdlny — dla pracownikow technicznych i nietechnicznych.

Proponowany 7akres
czas
5 min Otwarcie: czym OT rdzni sie od systemow biurowych i dlaczego btad cyfrowy moze
oddziatywac na rzeczywistg instalacje.
7 min Mapa srodowiska PV: urzgdzenia sterujgce, portal monitoringu, chmura, konta dostawcéw,
zdalny serwis i urzgdzenia uzywane do obstugi.
7 min Punkty styku pracownika z OT: wiadomosci serwisowe, raporty, faktury, zaproszenia do
portali, prosby o dane i zatwierdzenie dostepu.
7 min Socjotechnika ,na serwisanta”: potwierdzenie osoby, firmy, zakresu prac i wtasciwego
kanatu kontaktu.
7 min Zasady bezpiecznego zachowania: brak udostepniania kont, instalowania narzedzi i
zatwierdzania dostepu poza uzgodnionym procesem.
8 min Cwiczenie: wiadomo$é od rzekomego serwisu, alarm w portalu i proéba o pilny dostep —
wykonuje, weryfikuje czy zgtaszam?
4 min Podsumowanie: rola pracownika nietechnicznego i Sciezka zgtoszenia nietypowej sytuacji.
15 min Pytania uczestnikdw i omodwienie ich kontaktéw z portalami, dostawcami i serwisem.

Razem: 60 min 45 min czesci merytoryczno-warsztatowej + 15 min pytan uczestnikow

Uwaga: Nie rozszerzac o szczegéty konfiguracji i narzedzia serwisowe. W materiatach uzywac prostego

schematu instalacji oraz przyktadéw z codziennej pracy uczestnikow.
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Modut 3B. Bezpieczna praca serwisowa i dostep do OT

Wariant techniczny — dla serwisu, O&M, automatykdw, administratorow i osob organizujgcych dostep

dostawcow.
Proponowany Zakres
czas
5 min Otwarcie: priorytety IT i OT, zaleznos$ci miedzy urzgdzeniami oraz konsekwencje
nieplanowanej zmiany.
7 min Podtaczanie laptopow, telefondw, pamieci USB i narzedzi diagnostycznych; zatwierdzony
sprzet i oprogramowanie.
8 min Zdalny dostep dostawcy: potwierdzenie tozsamosci, okno prac, najmniejsze uprawnienia,
rejestrowanie czynnosci i zamkniecie dostepu.
8 min Zmiany konfiguracji i aktualizacje: zatwierdzony zakres, mozliwo$¢ odtworzenia, plan
wycofania, osoba decyzyjna i test po zmianie.
5 min Dokumentowanie prac: kto, kiedy, na jakim urzadzeniu, w jakim celu, co zmienit i jaki
uzyskat wynik.
8 min Cwiczenie: pilna prosba serwisanta o instalacje narzedzia z prywatnego linku i dostep
zdalny; decyzja i wymagane zabezpieczenia.
4 min Podsumowanie: checklista przed praca, w trakcie i po zakoriczeniu dostepu serwisowego.
15 min Pytania uczestnikdw i odniesienie programu do stosowanych narzedzi oraz procedur.

Razem: 60 min 45 min czesci merytoryczno-warsztatowej + 15 min pytan uczestnikow

Uwaga: Przed szkoleniem zebraé procedury klienta dotyczace dostepu zdalnego, zmian, no$nikow i
zgtoszen.
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Modut 4. Rozpoznanie, zgtoszenie i pierwsza reakcja na incydent

Proponowany 7akres
czas
5 min Otwarcie: rola pracownika — rozpoznac sygnat, bezpiecznie przerwac dziatanie i przekazaé
informacje bez samodzielnej kwalifikacji prawnej.
8 min Przyktadowe sygnaty: przejete konto, ztosliwy zatgcznik, utrata urzadzenia, btedna wysytka,
ransomware, anomalia portalu lub niedostepnos¢ ustugi.
7 min Pierwsze dziatania i zakazy: zatrzymanie podejrzanej czynnosci, brak kolejnych zatwierdzen,
niekasowanie $ladéw i nieprowadzenie wtasnego dochodzenia.
5 min Zachowanie informacji: czas, komunikat, nadawca lub adres strony, identyfikator
urzadzenia, wykonane czynnosci i bezpieczny zrzut ekranu.
5 min Kanat gtéwny i zapasowy oraz kompletne zgtoszenie: kto, kiedy, czego dotyczy, objawy,
wptyw, dziatania i dane kontaktowe.
8 min Cwiczenie: dwa przypadki — klikniety link i ujawnione hasto oraz nietypowa zmiana w
portalu monitoringu; przygotowanie zgtoszenia.
7 min Omowienie i podsumowanie: checklista pierwszych pieciu minut, wspotpraca po zgtoszeniu
i uzycie procesu zastepczego.
15 min Pytania uczestnikdw i oméwienie sytuacji wiasciwych dla ich organizacji.

Razem: 60 min 45 min czesci merytoryczno-warsztatowej + 15 min pytan uczestnikow

Uwaga: Przed wdrozeniem szkolenia wstawic rzeczywiste kanaty alarmowe, tryb zgtaszania poza

godzinami pracy oraz zasady postepowania, gdy poczta lub system zgtoszen nie dziata.
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